
Мошенничество - это обман, основанный на доверии. 
 

Защитите себя от обмана - будьте внимательны, подвергайте сомнению 
полученную от неизвестных людей информацию, узнавайте больше о существующих 
мошеннических схемах! 

Кражи, разбой и фальшивые аппараты 
Огромное количество мобильных телефонов, выпускающихся в наше время, 

привело к тому, что случаи потерь и краж мобильных телефонов приобрели массовый 
характер. Количество краж мобильных телефонов превышает показатели любого другого 
вида краж, в том числе и квартирных. Этот вид хищения поражает огромным количеством 
способов отъема средств связи у владельцев.  

Рекомендация: Не отдавайте телефон в руки незнакомца. Если Вы хотите помочь, 
предложите самостоятельно набрать нужный номер и передать информацию. 

Проверка пластиковой карты через банкомат. 
Суть мошенничества заключается в следующем: абонентам приходит СМС-

сообщение следующего содержания (дословно, с сохранением орфографии и пунктуации): 
«(bank) Заявка с карты 5.500р. Принята. Инфо 8(ххх) ххх-хх-хх». При этом, в сообщении 
могут быть указаны другие суммы и номера телефонов. Естественно, обеспокоенный 
абонент перезванивает на указанный, якобы, информационный номер, где трубку берет 
мужчина и представляется «службой финансового контроля». На вопрос, о чем идет речь, 
собеседник отвечает, что, скорее всего, это ошибка, с которой будет разбираться «служба 
безопасности банка». Но для того, чтобы избежать перевода денег, необходимо 
отправиться к банкомату, перезвонить снова и выполнить несколько действий с 
пластиковой картой под диктовку мнимого сотрудника банка. 

В данном случае следуя указаниям мошенников, абонент совершает процедуру 
перевода денег на счет чужого мобильного телефона со своего личного банковского счета, 
привязанного к пластиковой карте. Причем, при этом абонент сознательно выбирает 
опцию «оплатить услуги сотовой связи». 

Рекомендация: Абонента должна изначально насторожить просьба незнакомого 
человека выполнить какие – либо действия со своей платежной картой и при помощи 
банкомата. Мы хотели бы еще раз напомнить, что ни сотрудники банка, ни сотрудники 
оператора никогда не предлагают осуществить «проверку карты» подобным образом. 
Если вам приходит подобного рода сообщение, советуем связаться непосредственно с 
банком по указанному на карте номеру для проверки информации по последнему 
списанию средств. Скорее всего, сотрудник банка опровергнет информацию, 
содержащуюся в смс - сообщении якобы от «службы финансового контроля».  

Вирус для мобильных устройств 
В России появились новые вирусы для смартфонов и коммуникаторов, которые 

инициируют рассылку SMS на платные номера. Вирус может попасть в мобильное 
устройство через MMS, Интернет или через программы, скачанные из непроверенных 
источников. После заражения смартфона он начинает рассылать огромное количество 
SMS на специальные платные короткие номера, принадлежащие мошенникам. 

Рекомендации: Поскольку смартфоны и коммуникаторы также стали уязвимы, с 
точки зрения вирусных атак, не следует открывать MMS от неизвестного отправителя, 
переходить по ссылкам в Интернете, пришедшим с неизвестных номеров, а также 
устанавливать на мобильное устройство неизвестное программное обеспечение.  

Открытка – подписка 
Человек получает от мошенников SMS, оповещающее его о том, что он может 

посмотреть присланную ему поздравительную открытку со своего сотового телефона, 
пройдя по указанной ссылке. После перехода по ссылке абонент автоматически 
подписывается на один из платных сервисов или "цепляет" вирус, в результате чего в 
последующем происходит ежедневное списание средств с его телефонного счета. 



Рекомендации: Получив SMS или MMS от неизвестного отправителя с 
предложением перейти по ссылке, отнеситесь к этому с осторожностью. Вряд ли кто-то из 
ваших друзей и знакомых станет делать вам анонимные подарки.  

 
Уважаемые жители города Сарапула и Сарапульского района!  
Старайтесь не переходить по ссылкам, пришедшим с неизвестных номеров. Иногда 

найти мошенников очень тяжело. Ведь многим видам современного мошенничества 
присуще нахождение организаторов аферы далеко за пределами нашей страны. Тем не 
менее, если вы пострадали от действий злоумышленников, то необходимо сразу написать 
заявление в полицию. Телефон дежурной части межмуниципального отдела МВД России  
«Сарапульский» 02, 4-83-50, с сотовых операторов - 022.  
 

Дознаватель отдела дознания межмуниципального отдела МВД России 
«Сарапульский»                                                                                        Е.А.Мельникова 

 
 
 
 

 
 
 


